Zarzadzenie Nr 106/19

Wojta Gminy Jarczow
z dnia 20 grudnia 2019 r.

w sprawie: wyznaczenia Administratora Systeméw Informatycznych u Administratora Danych Osobowych

Dzialajac w oparciu o art. 24 ust. 1 i ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie

danych),

wyznaczam Pana Pawla Srogg

na funkcj¢ Administratora Systemdw Informatycznych (ASI).

Do zadan ASI nalezy w szczeg6lnosei:

LS

o L

14.
15.

16.
17

zapewnienie  zgodno$ci  wszystkich  wdrazanych systeméw  przetwarzania  danych  osobowych
z obowigzujgcymi przepisami prawa oraz wewnetrznymi regulacjami administratora danych,

nadzér nad stosowaniem obowigzujgcych u Administratora danych zasad bezpieczenstwa oraz procedur
sluzacych do przetwarzania danych osobowych,

wspdlpraca z inspektorem ochrony danych,

zarzadzanie i administrowanie bazami danych,

zapewnienie awaryjnego zasilania komputerdéw oraz innych urzadzen majgcych wplyw na bezpieczeiistwo
przetwarzania,

zarzagdzanie 1 administrowanie serwerami aplikacyjnymi: konfigurowanie, optymalizacja, monitorowanie,
analizowanie zdarzen systemowych, lokalizowanie bledow, diagnostyka i ich usuwanie,

nadzér nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikéw w systemie informatycznym
przetwarzajacym dane osobowe oraz kontrola dostepu do danych osobowych,

nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym sprawdzaniem pod
katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systeméw informatycznych,

nadzér nad naprawami, konserwacja oraz likwidacja uwzadzen komputerowych, na ktérych zapisane sg dane
osobowe i inne informacje chronione,

. nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci wirusdw

komputerowych, szkodliwego lub nielegalnego oprogramowania,

. nadzor nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za posrednictwem

urzadzen teletransmisji,

w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub informacji
o zmianach w sposobie dzialania programu lub urzadzen wskazujacych na naruszenie bezpieczenstwa danych.
Dzialania, o ktérych mowa wyzej powinny mie¢ na celu wykrycie przyczyny lub sprawcy zaistnialej sytuacji
i jej usuniecie,

. analiza sytuacji, okolicznosci i przyczyn, ktére doprowadzily do naruszenia bezpieczenstwa danych (jesli takie

wystapilo),

przeprowadzanie szkolen dla pracownikéw, w tym szczegdlnie dla nowo przyjetych,

sporzadzenie inwentaryzacji sprzgtu i oprogramowania sluzacego do przetwarzania danych, prowadzenic

biezacej ewidencji licencji oprogramowania,

dbanie o niezaklocone dziatanie kluczowych aplikacji stuzgcych do przetwarzania danych,

sprawdzanie sposobow zabezpieczenia danych osobowych w systemach informatycznych, a w szczegélnoscei

sprawdzanie:

a) metod kontroli dostgpu do danych przetwarzanych w systemach informatycznych,

b) zastosowanych S$rodkéw ochrony danych osobowych przed utrata na skutek awarii systemu
informatycznego, w tym zasilania w energie elektryczng,

¢) zastosowanych zabezpieczeil przed zagrozeniami pochodzacymi z sieci publicznej,

d) zapewnienie rozliczalnosci wykonywanych operacji w zakresie administrowanych systemadw,



e) nadzor nad $rodkami zapewniajacymi poufnos¢ danych osobowych przetwarzanych przy wykorzystaniu
elektronicznych przenosnych no$nikéw informacji.

Wyzej wymienione zadania ASI wskazujg jedynie w sposéb ogdlny zagadnienia dotyczace bezpieczenstwa danych
w systemach, gdzie przetwarzane s dane osobowe. Niezaleznie od wymienionych tam czynnosci, zadaniem ASI jest
Sledzenie osiagnig¢ w dziedzinie zabezpieczania systeméw informatycznych w ogéle i wdrazanie takich narzedzi,
metod pracy oraz sposobéw zarzgdzania systemem informatycznym, ktére bezpieczenstwo to wzmoenig. Dzialania
szezegblowe, jakie ASI powinien podejmowac w celu realizacji okreslonych wyzej zadan uzaleznione powinny by¢ od:

- architektury systemu informatycznego, w ktérym dane sg przetwarzane,
—  zastosowanych narzedzi w ramach oprogramowania systemowego,

— uzytych narzgdzi do zarzadzania baza danych oraz przyjetych rozwigzan w stosowanych aplikacjach
uzytkowych.

Niniejsze wyznaczenie wygasa z chwilg ustania Pana zatrudnienia lub wspélpracy (bez wzgledu na podstawe prawna
zatrudnienia lub wspdlpracy) lub odwolania Pana przez Administratora z pelnienia ww. funkeji. Jednoczesnie
informujg, ze zobowiazany jest Pan do zachowania w tajemnicy informacji w zakresie danych osobowych i sposobdow
ich zabezpieczania, réwniez po odwolaniu Pana z pelnienia ww. funkcji, a takze po ustaniu zatrudnienia lub
wspolpracy.




